Enerji Altyapilarinin Siber Guvenligi

Baris Sanli, barissanli2@gmail.com

Not: S6z konusu yazidaki gorusler, yazarin kendi gérusleri olup, adinin birlikte anildigi
kurumlarla iliskilendirilemezler. Ayrica yazar bir siber gavenlik uzmani degildir.

Dlnyada esi olan hicbir yazilim ve donanim sistemi yoktur ki, herhangi bir sekilde bir
guvenlik riski barindirmasin. Birler ve sifirlar Uzerine kurulu olan sistemlerin sanal isleyis
dizleminde, bir sistemin planlanan akisini degistirmek sadece bir baska bir ve sifirlar
serisine baglidir. Bu seriler bir baska bilgisayar veya yazilimla Uretilip s6z konusu sisteme
tasinabildigi sirece de bu sistemler risk altindadir.

Bu sanalligin ise fiziksel bir yansimasinin olmasi ise ayri bir problemdir. Yani sayisal bir
surecin fiziksel bir etkisi olmaz ise dusuk tehdit kategorisi iken, fiziksel bir etkisinin olmasi
ozellikle enerji sektorinde dnemli bir problemdir. Bu makalede, somut 6rnekler Uzerinden
enerji altyapilarini bekleyen tehditler ve olasi 6nlemler tartisilacaktir.

Giris - SCADA ve Acilip Kapanan Pompalar

8 Kasim 2011'de Springfield lllinois'te sehrin SCADA (Supervisory Control and Data
Acquisition System) sistemine giren bilgisayar korsanlarinin, pompa sistemini surekli acip
kapayarak yaktiklari raporlandi. Hackerlerin sisteme Eylul ayinda girmis olduklarinin
tahmin edildigi belirtildi. Saldirganlarin Rusya'daki bir IP adresi lizerinden sisteme
eristikleri goralmus olmakla birlikte, daha da vahim olani, sisteme girisin SCADA
sisteminin Ureticisinin agl Uzerinden yapilmis olmasidir.

Pek cok insan farkinda olmasa da, aslinda modern hayatimizin 6nemli hizmetlerinin
arkasinda SCADA veya daha genis tanimiyla Endustriyel Kontrol Sistemleri(EKS)
bulunmaktadir. Mesela, ulasim altyapi sistemlerinden, su, elektrik, haberlesme
altyapilarina kadar bir cok hizmetin saglanmasinda bu yapilar blylk éneme haizdir. Bu
sistemler 6zel sistemler oldugu icin, genellikle bu sistemleri kuran firmalar kurduklari
sistemlere uzaktan erisim sistemleri kurmakta ve zaman zaman bu sistemlerden
performans ve iyilestirme amacl bilgi toplamakta, yazilim guncellemektedirler.

Illinois'te gerceklesen olay gercekten korkutucu bir olaydir. Olayin baslangici SCADA
sistemini kuran firmadan elde edilen veri Uzerinden gerceklesmis gibi goztukuyor. Misal
olarak, bir yazilmcinin bu firmanin ana merkezini bulup buradan dinyada isletmede olan
diger sistemlerle haberlesmesini gézlemlemesi, sonra topladigi bilgiler Gzerinden
sistemlere saldirmasi ¢cok da imkansiz bir yontem degildir. Bunun nispeten kolay bir caresi
var, EKS sistemlerini internete kapatarak, guncellemeler esnasinda kisa bir sure sistemi
acik tutarak iki taraftan birden operasyonun gézlemlenmesidir.

Petrol Sistemlerine Siber Saldin

2012 yil Nisan ayinda iran, Kharg adasi ve diger petrol tesistelerini internetten cekmek
zorunda kaldi. Ayni zamanda Iran Petrol Bakanhginin ve Ulusal Petrol Sirketinin de
websitelerine bir siire erisilemedi. Kharg adasi, iran'in ana ham petrol ithalat
noktalarindan oldugu icin stratejik bir 6neme sahiptir. S6z konusu saldirinin planlanis
bicimi aslinda bildigimiz bilgisayar korsanlarinin boyunu biraz asiyordu.
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2011 yilinda iran'da Duku'ya yapilan bir baska siber saldirida, 2012 saldirisi icin bilgi
toplandigi yetkililer tarafindan iddia edilmektedir. Aslinda bu da bize, saldiranlarin
heyecan degil, bir metodoloji ve strateji ile saldiriyi planladiklarini anlatiyor.

Yapilan saldirida, edinilen bilgilere gore ciddi bir sorun yasanmamakla birlikte petrol
bakanliginin kendi medya agi, bazi verilerin etkilendigini fakat major bir sorun
yasanmadigini belirtti. Ayni sekilde Petrol Bakanhgindaki Sivil Savunma Baskani
Hamdullah Mohammednejad ise iranh yetkililerin bir kriz grubu kurarak, saldiriyi etkisiz
hale getirmeye calistiklarini belirtti.

S6z konusu saldiriya karsl ne yapilmasi gerektiginin basit bir cevabi yok, ¢clinkl sistemler
komplekslestikce bir sorunu saptamak veya bir acigi yakalamak daha fazla zaman
almaktadir. Kritik enerji altyapilarini internetten uzak tutmak riski azaltan en 6nemli
unsurdur.

Fakat iran s6z konusu saldiridan cok sey d§renmis olabilir. Bu gériis de olaydan 6 ay sonra
yayinlanan bir makalede The New York Times'a ait ve makalenin bashgi “Suudi Sirketine
Saldirida, Amerikaya gore Iran Karsi Saldiriya Gecti”. Bu makalede, bilgisayar
korsanlarinin, dinyanin en degerli sirketlerinden olan ve dlinya petrol tGretiminin %10'unu
yapan Saudi Aramco sirketine, hem de o sirkete en buyuk zarari verebilecekleri gunde,
saldirdiklari anlatiliyor. 15 Agustos'ta, 55000 Saudi Aramco sirketinin calisani Kadir
Gecesini kutlamak Uzere evlerinde kaldilar. Ertesi sabah saat 11:08'te ise sirketin
bilgisayarlarina ayricalikli erisim hakki olan birileri tarafindan sistem agina virls birakildi.
Raporlara gore, virus Aramco bilgisayarlarindaki verilerin 3/4'Gnu sildi ve bu dosyalarin
yerine yanan Amerikan Bayragi birakti. Kendilerine “Adaletin Keskin Kilic1” adini veren
aktivistlerin, Shamoon adi verilen virus ile 6nce mevcut bilgisayarlardaki verileri silerek
degistirdikleri ve bu bilgisayarlarin adreslerini de merkezdeki bir bilgisayara bildirdikleri
anlasildi.

Bu saldirinin Nisan'daki saldirinin karsi atagi oldugu ise sonra ortaya c¢ikti. Daha da ilging
olan ise virusln internetten degil, icerdeki bir calisan tarafindan USB bellek ile, hem de
muhtemelen yonetici erisimi olan biri tarafindan bulastinimasidir.

Bu tip durumlarda tum USB sistemlerinin canli izlenebiliyor olmasi bile sistemi saldiridan
korumamakla birlikte, saldirganlari daha hizli yakalama imkani sunacaktir. Bu da siber
saldirilarin sayisal dizinler haricinde personel politikasi ve bilin¢clendirilmesi ile de ilgili
oldugunu gosteriyor. Bu saldirida alinan bir diger ders de, EKS sistemlerinin kurumsal
bilisim agindan ayri olmasinin sagladigi faydadir. Saudi Aramco érneginde virus petrol
kontrol sistemine blUyuk ¢capta etki yapmamis ve sadece kurumsal agda sinirli kalmistir.

Bulut bilisim sistemlerinde ise s6z konusu saldirilarin etkisi ayri bir tartisma konusudur.
Nukleer Tesislere Saldirilar

Yine The New York Times'da yayinlanan bir baska makaleye gore, ABD Baskani Barack
Obama, goreve geldigi ilk aylarda, Iran'in nikleer tesislerine saldirilarin arttiriimasi
talimatini verdigi iddia edilmektedir. Pek cok kisinin bildiginin aksine, Iran nukleer

tesislerine bir degil birden ¢ok saldiri yapilmistir. Natanz tesisi en az iki defa saldiriya
ugramistir. Ayni sekilde uranyum zenginlestirmesi icin kullanilan 5000 santrifuj tGnitesinin
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1000 tanesi devre disi kalmistir.

Bu saldirilarda basrol oynayan virus ise bilgisayar tarihinde Flame ile birlikte en bilinen
viruslerden biri olarak yerini alan Stuxnet virasudur. Stuxnet aslinda virus nesilleri
arasinda 6zel bir yere sahiptir. Tahmini olarak Haziran 2009'dan 6nce aktif olan virus,
Haziran 2010'da VirusBlokAda tarafindan tespit edildi. Tespit edildigi tarihe kadar Iran,
Endonezya ve Hindistan da binlerce bilgisayara bulastigi tahmin ediliyordu.

Stuxnet bir virus olarak oldukca zekice tasarlanmis bir virls olarak degerlendiriliyor.
Cunku 3 faz halinde saldirlya geciyor:

- Faz 1: Siradan bir worm gibi kendini cogaltiyor, gizliyor ve guncelliyor, bu arada da
etrafina bakiyor. Eger bu faz esnasinda bir Siemens PLC sistemi gorir ise faz 2'ye geciyor.
- Faz 2: Siemens+PLC sistemine saldirida ise, 6nce Siemens sistemine bulastiktan sonra,
PLC programini degistiriyor.

- Faz 3: Sabotaj: Belirli bir tesis kurulumuna bakiyor, eger uygun kurulumu bulamazsa
hicbir sey yapmiyor. Dolayisiyla sebepsiz yere kendini acik etmiyor.

Sisteme ilk defa USB ile giren Stuxnet, ag lUzerinde USB'ler, printer sunuculari ve ortak
klasorler Gzerinden yayiliyor. Burada en ilging olani ise 4 tane zero-day (yani daha
bilinmeyen) acikhgi kullanmis olmasidir. Aslinda virls yapisi itibari tasarimcilar o kadar
cok ihtimali hesaba katmis gozukmektedir ki, bu virds yapisinin bir bilgisayar korsani
felsefesinin 6tesinde kombine ¢oklu ve stratejik bir zeka GrinU oldugu gorilmektedir.
Ayrica virlUs hedef bir sistem icin yazilmis olup, muhtemelen daha 6nce oldugu gibi bir
bilgi toplanma evresinin ardindan tasarlanmis oldugu goérilmektedir.

EKS Uzerine Bir Degerlendirme

Tum bunlara bakildiginda, bir degerlendirme, bilgi toplama, strateji belirleme, kodlama,
sistemlere bulasma ve toplanan bilgilere gére kodun uzaktan guncellenmesi, hedefin
belirlenmesi ve nihai islemin gerceklestirilmesi islemleri yapilmaktadir. Burada belki
dikkat cekilmesi gereken bir diger nokta ise, bu streclerin virise maruz kalanlar
tarafindan kolaylikla kopyalanabilmesi ve yeni karsi tehditlerin olusturulabilmesidir.

Tum bu anlattiklarimiz EKS sistemleri temelinde gerceklesen saldirilar olduklari icin
aslinda siradan kullanicilara uzak gelebilir. Fakat zaman gectikce, bu tip saldiri ve
stratejiler kopyalanacak, belki bir istihbarat servisinin isi olan bu saldirilar kisa zamanda
bir kac bilgisayar korsaninin da tasarlayabilecegi yapilara dontsecektir.

EKS saldirilarinin énemli bir kismi muhtemelen tirdnun tek 6rnegi olacagindan virls
programlarinin ne kadar ise yarayabilecegi bir soru isaretidir. Dolayisiyla, sistemi
yonetenler bir virisu beklemekten cok belirli bazi belirtileri bekleyerek sistem
anormalliklerinden bu saldirilari tespit etmek zorunda kalacaklardir. SUphesiz bu tip
saldirilara karsl hazirlanmak icin en 6nemli yontemlerden biri de tatbikatlardir.

ABD Elektrik Sebekesine Saldiri
2013 yihinin Kasim ayinin ikinci haftasinda, California'da neredeyse 10000 elektrik
muhendisi, siber guvenlik uzmani, sirket yoneticileri ve FBI ajanlari, 48 saat boyunca ABD

elektrik sebekesini kapatmaya calisan gérunmez bir dusmana karsi tatbikat yapti. Tatbikat
boyunca, dusman sebeke kontrol sistemlerine virus bulastirarak, trafo sistemlerini hedef
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aldi. Tatbikat sonucunda, 100lerce iletim hatti ve trafo zarar gérdu veya tahrib edildi. 150
kisi 6ldU, tabii ki sanal olarak.

Aslinda tum bu egzersizin hem fiziksel, hem insan kaynakli hem de siber saldirilar bir
araya getirmesi oldukca etkileyici olmakla birlikte, bu kadar genis yogunluklu bir
aktiviteyi yapabilen bir yapi, blyUk bir sistemi nasil cokertecegini de ¢6zmis demektir. Bir
diger taraftan da siber saldirilara karsi ne yapacagini bulmaya calisanlar ile cok daha
organize ve detayl planlarla tatbikat yapanlarin olmasi, saldirilarin 6nimuzdeki donemde
nereleri hedef alacagini géstermektedir.

Dusman Kim

Trend Micro tarafindan EKS sistemlerine kimlerin saldirdigina dair hazirlanan rapor ilging
sonuclar ile doludur. Raporda, bal tuzagi olarak kurulan ve su pompa istasyonu gibi
tanitilan iki SCADA makinesine yapilan saldirilar Uzerinden sisteme hangi ulkelerden
saldiri yapildigi raporlamaktadir. Sistem internette gorulebilir olduktan sonraki 18 saat
icinde ilk saldirilar gelmeye baslamis, 28 guinde 14 farkli Glkeden 39 saldir yapilmistir.
Bunlardan 12 tanesi dogrudan hedefe yonelik olarak degerlendirilmistir. Saldirilarin
IP'sinin bir Glkeden olmasi, saldirinin illa o Glkeden yapildigi anlamina gelmemektedir.

Yine de saldirlarin onemli bir kismi, Cin'den (%35), ABD'den (%19) , Lao'dan (%12),
Ingiltere'den(%8) ve Rusya'dan(%6) yapilmistir. Diger taraftan saldirilarin cinsi de Ulkelere
gore degismektedir. Mesela, bir kismi zararli yazilim enjekte etmeye calisirken, bazilari
sistemin isletme degerlerini degistirmeye calismistir.

Kim saldirtyor sorusunun cevabi ise daha ilginctir. Aslinda siber dinyada dustk
yogunluklu bir savas oldugu goérilmektedir. Bu savas alaninin da genis bir cografyada
otomatik kodlar ve yeralti yapilari ile bir arada yururttldigad diasunidlmektedir.

Siber Saldin ve Nihai Enerji Tuketicisi

Akilli sebekenin neden bir elektrik sistem sorununa cevap oldugu pek anlasiimadan, akilli
sayaclar kurulunca sistemin akilli olacagi zannedilmektedir. Hatta yazilim verisi Uzerine
biraz program ile sistemin gercekten akilli olacagini zannedenler de vardir. Akill sebekeler,
aslinda bir elektrik mihendisligi sorununa cevaptir, yani merkezi Gretim ve nihai tiketim
dengesi Uzerine tasarlanmis bir sistemde, tiketici Uretici olursa sistem nasil
dengelenecektir? Fakat sayac Ureticilerinin bir kismi “akilli sebeke”yi bir pazarlama

slogani olarak kullanmaktadir.

Elektrik sistemini bilmeyenler icin sistemin anlik olarak, stok yonetimi olmadan
milisaniyeler icinde dengelendigini séylemek faydali olacaktir. Yani ne Uretiliyorsa o anda
tlketilmektedir, daha dogrusu, tiketilen elektrik o anda uretilmektedir. Bu da sebekenin
frekansinin anhk olarak 50 Hertz (salinim) da tutulmasiyla yapiimaktadir. Daha dnce iletim
sisteminin altini okuyamayan sistem yoneticileri, akilli sayaclar ile dagitim sistemini de
okuma imkanini bularak sistemi daha akilci ve tuketicinin kendi elektrigini tUreterek
sisteme satmasini saglayacak sekilde yonetebileceklerdir. Eger tlketici sisteme elektrik
satmayacak ise, sebekenin bdyle bir degisime gitmesi su an icin sadece bir maliyet
kalemidir.

Akilli sayaclarin ise, sayaclarin ortalama 10 sene sistemde kalacagi disunUllr ise, en
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kuvvetli sistemlerle donatilsalar da muhtemelen 2-3 sene icerisinde teknolojik gelisimden
dolay! hizlica hacklenebilecegdi dusinilmektedir. Kaldi ki, ABD ve ingiliz tiketicilerinin bu
konuda ciddi ¢ekinceleri vardir. Uzaktan kapatma yapamayan akilli sayaclar icin ise risk
sirketin tarafindadir.

Bir 6rnek olarak, FBI Siber Guvenlik raporunda yayinlanan bir olay aciklayici olacaktir.
2009 yilinda Porto Rico'daki bir elektrik dagiticisi, FBI'dan akilli sebeke sisteminin kirilarak
gerceklestirilen elektrik hirsizligi olayinin arastirmasini istemistir.  FBI sorusturmasi 2010
yilina kadar sirmustir. Sorusturma sonucunda, sayagc sirketinin ve dagitim sirketinin eski
calisanlarinin para karsihigi akilli sayaclari kirdigi saptanmistir. Bu kisilerin konut sayaclari
icin 300$-1000% aldigi, ticarethane sayaclari icin ise 3000$ istedgi raporda belirtilmistir.

Bu sayaclarit manipule etmek icin gereken donanim 400$ civarinda internetten elde
edilebilirken, yazilim da Ucretsiz indirilebiliyor. Diger taraftan, uygulanan metodlarin
hicbirinde sayacin agilmasi, ellenmesi, veya baglantilarinin degistiriimesi
gerekmemektedir. Sayac Uzerinde yapilan uzaktan oynama ile sayacin %50 daha az
yazmasi saglanirken, ortalama da %50 ile %75'lik bir fatura disusu sagladigi
gorilmektedir. Dagitim sirketi sayaclarin %10'unda bu yontemle degisiklik yapildigini
farketmistir.

Goruldugu Gzere icerden bilgi ile sisteme hic dokunmadan, uzaktan bile sayac bilgileri
manipule edilmektedir. Ama uzaktan kapatma imkani olan sayaclarda tuketici icin bir risk
bulunmaktadir. Bu ylizden kamu givenligi ve hizmetleri icin hassas hicbir kurumun
uzaktan kapatmali akilli sayac (ki uzaktan okumali sayac teknik olarak akilli sayac olarak
nitelendirilemez) kullanmamasi tavsiye edilmektedir.

Sonuc Yerine

Belgesel kanallarinda yayinlanan “Ucak Kazasi” programinda ¢cok onemli bir mesaj vardir
ki, Glkemiz icin de cok 6nemlidir. Ucak kazasinda ucagi yapan firma yetkilileri kazay:
detaylica sorusturduktan sonra, suclu bulmaktan daha fazla, kazanin sebebi olan eksikligi
gidermek veya personelin o eksikligi tekrarlamasini zorlastirmak Gzerine bir islem
degisikligine giderler. Cinku bu tip olaylar akla gelmedik binbir sekilde olabilir.

Benzer ornekleme ile enerji altyapi ve sistemlerinde siber saldirilari engellemenin yolu
yoktur. Internetten ¢ekseniz, birileri saldirmak istiyor ise icerden bir personelin USB
bellegine virlsu yerlestirebilir. Sistem virlsu daha 6nceden gérmediginden de yayilmasini
engelleyemeyecektir. Zaten EKS sistemlerinin internete acik olmasi olabilecek en buyuk
zafiyettir. Diger taraftan 6zellikle yeni sorunlara verilen yeni cevaplar(Akilh Sebekeler) gibi,
sistemde daha 6nce akla gelmeyen yeni sorunlara yol acacaktir.

Tum bunlarin ortasinda, caresizlik bir ¢c6zim degildir. En 6nemlisi, bir kurum hicbir sey
yapamiyorsa, piyasada kullanilan ISO 27001 veya 27019 gibi standartlari i¢csellestirmeye
calisabilir. Kurumlar icinden ciddi bir direng olma ihtimaline ragmen 6zellikle hassas
musteri bilgilerine haiz kurumlar bunu bir baslangi¢ olarak gérmelidir. Ulkemizde, bu
standartlar bankacilik sektorl gibi kritik sektorler icin yeterli degildir, bunlarin tGzerine
sizma testlerinin yaptiriimasi sistem aciklarinin kapatiimasi icin onemlidir.

Enerji sektorunde gittikce daha fazla molekul ve elektron, bir ve sifirlara gore hareket
etmektedir. Artan sistem kompleksitesi ile daha tehlikeli olan virUs sistemlerinin arasinda,
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sistem anormalliklerini dogru izlemek ve raporlamak ¢cok dnemlidir. Bu makalede
yazdigimiz olaylardan 6grenilen bir gercek vardir ki, hi¢ bir saldiri Gzerinden belirli bir
zaman gecmeden farkedilememektedir. Enerji sistemleri icin de durum farkli olmayacaktir.
Farkedildiginde ise ekonomik etkilerin en az olmasi temel hedef olmahdir.
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