Terér Olaylar: ve Enerji Zinciri : istatistiksel bir Inceleme
Giris

Diinyadaki teror olaylarinin ne kadarinin enerji kaynaklarina yénelik oldugu veya bu olaylarin temelinde
kaynak kontrol etme kaygilarinin olup olmadigi bir tartisma kaynagidir. Nijerya’dan Irak’a bir cok
bolgedeki teror olaylarinin bir kismi enerji zincirini de hedef almaktadir.

“Olcemedigin seyi ydnetemezsin” ciimlesinin de verdigi genel bir fikir vardir. Olaylar arasinda genel
iliskilerin bazen kolaylikla kurulabilmesine ragmen, bu iliski baglarinin 6lglisti ve boyutunun belirlenmesi
proaktif dnlemler agisindan 6nemlidir.

Bu yazida, giivenlik kavramina girilmeden kisaca, hangi eylem, nerede, kimleri hedef aliyor, hangi aylarda
oluyor gibi sorulara enerji arz zinciri 6zelinde bazi istatistikler esliginde cevap aranacaktir. Veriler,
internet Gizerinden erisilebilir bir veri tabanindan alindigi icin, okuyucu tarafindan da kontrol edilebilir.

Kiiresel Olaylar izleme Sistemi

11 Eylil sonrasi tekrar yapilanan Amerikan glivenlik sisteminin yeni bir pargasi olarak kurulan “Kiresel
Olaylari izleme Sistemi”(“WITS”) Amerikan Ulusal Karsi-terér Merkezinin terdrist olaylari izleme veri
tabanidir. (Worldwide Incidents Tracking System)

Veritabani en son giincellemesi ile 1 Ocak 2004’ten 31 Aralik 2010’a kadar veriler icermektedir. Veri
tabaninda arama yapmak igin dogru kelimeleri segmek ve buradaki veri dékiimlerini detayli incelemek
gerekmektedir. Mesela, “Tiirkiye” ve “petrol ve dogal gaz boru hatti” gibi kelimelerin ingilizcesi ile arama
yapildiginda, Turkiye’de olmasa da Tiirkiye'deki petrol ve dogal gaz sevkiyatini etkileyen 6rnegin Irak’taki
olaylar da gelmektedir. Ayni sekilde dogal gaz olaylari genelde “gaz” kelimesi ile belirtilirken, bu olay
dokimlerinde “gas station”, yani benzin istasyonu olaylari da girebilmektedir. Bu konularda arastirma
yapanlarin bu hususlara dikkat etmesi dnerilir.

Bu ¢alismada petrol (“0il”), dogal gaz (“gas”), elektrik (“power”) ve boru hatti (“pipeline”) kelimeleri
cercevesinde bir ¢calisma yapilmistir.

Genel Bakis

Bu makalenin yazildig sirada veri tabaninda 1 Ocak 2004’ten 2010 yili sonuna kadar 77,130 olayin yer
aldig1 goralmustir (Worldwide Incidents Tracking System) . Bu olaylarin dnemli bir kisminin, Latin
Amerika, Balkanlar, Irak, Afganistan, Pakistan, Hindistan ve Orta Afrika’da oldugu gorilmektedir. Ulkeler
bazinda bakilacak olursa, 24126 olay ile Irak’in listede birinci oldugu goériilecektir. Yani tiim olaylarin
%33’U Tirkiye’'ye ¢ok yakin olan bir cografyada olmaktadir. Sirasiyla listedeki diger tlkeler Afganistan,
Pakistan, Hindistan, Tayland, Nepal, israil, Kolombiya, Rusya ve Somali’dir.
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Harita 1- Veri tabanindaki terér olaylarinin dagilimi

Enerji Zincirine Saldir1 Olaylari

Bu genel bilgilerden sonra, belirli enerji saldirilarinin toplam veritabanindaki verilerle karsilagtirmasini
yapmakta yarar vardir. Kisaca eneriji zinciri diyebilecegimiz, bir enerji kaynaginin Uretildigi yer dahil olmak
Uzere talep noktasina kadar ki tim yapilari, tasitlari “enerji zinciri” olarak tanimlayabiliriz.

Enerji zincirindeki olaylarin tim olaylara orani %3’ler civarindadir. Yani 6l¢lim yapilan dénemde tiim
diinyadaki teror olaylarinin sadece %3’U enerji tesisleri, araglari veya yapilarina saldiriyr icermektedir. Bu
saldirilarin da 6nemli bir kismi Irak, Afganistan, Nijerya ve Kolombiya gibi (ilkelerde olmaktadir
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Harita2 - Veri tabanindaki enerji zincirine saldiri olaylarinin dagilimi

Diger onemli bir gosterge olarak boru hatti, petrol, dogal gaz ve elektrik saldirilarinin aylara gore
dagihimlarina bakildiginda g¢ikan sonuglar Tablo 1’de verilmistir.

Toplam Boruhatti Petrol Dogal Gaz Elektrik
Ocak 7.8% 11.1% 8.7% B8.6% 6.7%
Subat 7.2% 10.7% 6.5% 13.9% 7.9%
Mart 2.1% 9.6% 7.4% 8.0% 10.5%
Misan 8.3% 6.4% 8.0% 7.2% 10.5%
Mayis 9.2% 8.5% 10.2% 6.8% 9.4%
Haziran 9.1% 7.9% 10.7% 8.0% 9.0%
Temmuz 9.1% 11.1% 10.6% 11.0% 7.0%
Adustos 9.3% 9.4% 8.4% 10.6% 12.2%
Eyldl 8.0% 7.6% 9.0% 6.9% 6.3%
Ekim 7.7% 5.1% .9% 6.7% 5.5%
Kasim 7.8% 5.2% .5% 6.3% 7.4%
Aralik 8.2% 7.5% 7.1% 5.8% 7.4%

Tablo 1 — Saldirilarin aylara gore dagilimi (petrol, dogal gaz, elektrik ve boru hatti kelimelerini iceren olaylar)
Bu tabloya bakarak kisaca sunlar séylenebilir:

1. Boru hatti saldirilari daha ¢ok ya kisin (ekonomik etkisinin en ¢ok olacagi) ya da yazin ortasinda
olmaktadir.

2. Petrol saldirilari daha ¢ok Mayis, Haziran ve Temmuz aylarinda olmaktadir.

3. Dogal gazile ilgili saldinlar en ¢cok Subat aylarinda olmaktadir.

4. Elektrik zincirine saldirilar da en ¢ok Agustos, ardindan Mart ve Nisan aylarinda
gerceklesmektedir.

opla Boru Hatti Petrol Dogal gaz Elektrik
Irak 40% | Irak 35% [Irak 53%: | Pakistan 4% | Pakistan 27%
Afganistan 15% | Pakistan 32% |Mijerya 14% | Irak 32% |lrak 22%
Pakistan 12% |Kolombiya 2% | Pakistan E%|Rusya B% | Tayland 11%
israil 2% |Mijerya 7% | Kolombiya 7% |Hindistan 4% [Hindistan 10%
Hindistan &% |Rusya 6% | Afganistan 6% |Tayland 4% | israil 9%

Tablo 2 — Saldirilarin tlkelere gore dagilimi (ilk 5 tlke)

Tablo 2’de ise olaylarin Ulkelere gore dagilimdaki ilk 5 tlke gruplar gorilmektedir. Siphesiz en ¢cok goze
¢arpan Irak’in siralamadaki tstlinlGgldur. Tabii ki burada da genelden énemli sapmalar olmaktadir. Irak’i
bir taraf birakirsak:

1. Boru hatti konusundaki olaylarda Kolombiya, Nijerya ve Rusya
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2. Tum diinyadaki petrol konulu teror olaylarinin yarisi Irak’ta olmaktadir.
3. Nijerya 6nemli miktarda hem petrol hem de boru hatti olaylarina maruz kalmaktadir.
4. Dogal gaz ve elektrikte ise Pakistan, Tayland ve Hindistan’daki olay yogunlugu daha fazladir.

Onemli bir nokta olarak, Irak haricinde nispeten daha gelismis lilkelerde petrol yerine daha modern
enerji kaynak zincirlerine saldiri fazla olmaktadir.

Petrol Elektrik

Toplam | Boru hatti Dogal Gaz

Hasarsiz 12%
Diigiik 73%
Orta 15%
Afir 0% 0%

Tablo 3 — Saldirilarin sonuglarina gére dagihmi

Peki tim bu saldirilara maruz kalan enerji zincirindeki hasar ne kadar olmustur? Goéruldigu Gzere, tim
enerji zinciri genelindeki saldirilarin hemen hemen ¢ogu disiik hasarla atlatilmaktadir. Fakat 6zellikle
boru hatti veya petrol saldirilarinda bu hasar miktari biraz daha yliksek olabilmektedir. Cok agir hasarl
saldinilarin orani ise ¢ok dislktir. Tabii ki burada kullanilan metodoloji de bu tanimlarin kapsaminda
etkilidir.

Bir diger nokta ise, saldirilarda en ¢ok basariya ulasan boru hatti saldirilaridir. Bu tip saldirilarin sadece
%5’i hasarsiz olarak atlatilirken, genel bir 6l¢i agisindan, tim saldirilarin %23’{ hasarsiz
atlatilabilmektedir. Enerji zincirine gergeklestirilen saldirilarda genel olarak hasar orani toplama oranla
daha yiksektir.

Kavram Bulutlari A¢isindan

Kavram bulutlari, bir kelimenin baska hangi diger kavramlarla ne élglde iliskili oldugunu gosterir. WITS
sistemindeki en 6nemli 6zelliklerden biri de budur.

Matching Attack Records: 2,327

Tablo 3 — “Enerji” kavrami ile en gok iliskilendirilen kelime gruplan
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Veritabaninda “enerji” kavrami ile en ¢ok ilintili kavramlar boru hatti, yakit, petrol ve gaz boru hatlari,
tanker, glic, istasyon ve NATO kelimeleridir.

III

Benzer sekilde “petrol” kelimesi iceren olaylarda, boru hatti, petrol boru hatti ve ardindan petrol

tankerleri gelmektedir. Elektrik zincirinde ise, glic, gii¢ iletimi ve pilon gibi kelimeler 6n plana ¢ikmaktadir.

Turkiye

Turkiye ile ilgili verilere de kisaca deginmek gerekirse, toplamda llkemizde olmus veya baska tlkede olup
Tirkiye'yi de etkileyen olaylar, tim veritabanindaki olaylarin % 0.82’sidir. Diger taraftan sadece
Tirkiye’de olan olay sayisi ise tim veritabaninin %0.6’sinin da altindadir. Fakat bu olaylarin da tamami
Turkiye’de olmamaktadir. Ama tiim listede bu olaylarin ayiklanmasi oldukga zaman aldigi icin enerji
Ozelindeki olaylara bakilacaktir.

Turkiye’de olan olaylarda, boru hatti ve petrol konulu olaylar 16’sar tane, gaz konusunda 6 tane ve
elektrik konusunda sadece 1 tane olay bulunmaktadir. Yani Tirkiye’deki enerji zinciri bu agidan ¢ok fazla
saldirlya maruz kalmamaktadir.

Sonu¢

Enerji zincirindeki her bir birimin, parganin givenligi cok dnemlidir. Bu yapilar ¢ok fazla saldirilya maruz
kalmamakla birlikte, veritabanindaki veriler 1siginda belirli sablonlarin oldugu goériilebilir. Ornegin kavram
bulutlarindan, hedef alinan yer ve kurumlarin saptanmasi ve diger istatistiklerdeki zaman verileri (hangi
aylarda daha sik olay oluyor?) ile birlestirilmesi ile hem enerji zincirine olabilecek saldirilara “basit” bir
0ngoriu boyutu eklerken diger bir taraftan da bu saldirilarin neleri hedefledigi konusunda daha fazla bilgi
sahibi olabilmek mimkiindur. Tabii ki, bu makalenin yazari glvenlik konularina vakif olmadigindan daha
kapsamli bir incelemeyi isin uzmanlarina birakmaktadir.

Baris Sanh
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